LFHAGEN

ADVOCATUUR

PRIVACY STATEMENT WOLFHAGEN ADVOCATUUR B.V.
Ter introductie

Wolfhagen Advocatuur B.V., (mede) handelend onder de naam “Wolfhagen Advocatuur”, is een
advocatenkantoor waarin mr. Désirée (W.C.D.E.) Wolfhagen als enig advocaat juridische diensten verricht.
Wolfhagen Advocatuur heeft geen personeel in dienst.

Om de diensten te kunnen verlenen en een goede praktijkvoering mogelijk te maken, verzamelt Wolfhagen
Advocatuur persoonsgegevens en legt deze vast. Waarschijnlijk dus ook van u. Wolfhagen Advocatuur hecht
grote waarde aan een goede bescherming van uw privacy! Daarom verwerkt Wolfhagen Advocatuur
persoonsgegevens op zorgvuldige wijze en in overeenstemming met de geldende wet- en regelgeving, zoals de
Algemene Verordening Gegevensbescherming (verder “AVG”).

Hierna wordt uitgelegd hoe Wolfhagen Advocatuur met uw persoonsgegevens omgaat. Daarbij tekent zij aan
dat deze privacy statement niet ziet op het privacybeleid ten aanzien van haar website
www.wolfhagenadvocatuur.nl. Daarvoor verwijst zij naar de “privacy statement wolfhagenadvocatuur.nl”, te

raadplegen op: www.wolfhagenadvocatuur.nl/privacystatementwolfhagenadvocatuur.nl.

Wat zijn persoonsgegevens?

Een persoonsgegeven is informatie die herleidbaar is tot een persoon, ook wel “de betrokkene” genoemd.
Voorbeelden van persoonsgegevens zijn naam, telefoonnummer, huisadres, e-mailadres, BSN-nummer,
rekeningnummer, foto etc.

Welke gegevens worden verwerkt?

Het verwerken van persoonsgegevens is een verzamelterm voor het verzamelen, vastleggen, ordenen,
structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, doorzenden, verspreiden,
beschikbaar stellen, samenbrengen, met elkaar in verband brengen, afschermen, wissen en vernietigen van
gegevens.

Wolfhagen Advocatuur beperkt zich doorgaans tot het verwerken van gewone (niet bijzondere)
persoonsgegevens, waaronder voor- en achternaam en contactgegevens.

Wolfhagen Advocatuur verwerkt in beginsel geen bijzondere persoonsgegevens, tenzij op grond van de AVG
sprake is van een toegestane uitzonderingssituatie, zoals het geval waarin de verwerking noodzakelijk is voor
de instelling, uitoefening of onderbouwing van een rechtsvordering (én de verwerking binnen een van de na te
noemen grondslagen valt). Bijzondere persoonsgegevens zijn persoonsgegevens die door hun aard bijzonder
gevoelig zijn. Men denke daarbij aan een foto- en/of ander beeldmateriaal van een persoon, waaruit het ras
van de betreffende persoon blijkt.

Burgerservicenummers (BSN) zullen in beginsel niet worden verwerkt, tenzij op grond van een wettelijke
verplichting.

De persoonsgegevens kunnen zijn verkregen van de betrokkene zelf, van derden of van openbare bronnen,
zoals de registers van de gemeente (GBA), het Kadaster, Kamer van Koophandel (handelsregister) of
rechtspraak.nl (insolventieregister).
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Doelen/grondslagen van de verwerking

Het doel/de grondslag van het verwerken van persoonsgegevens kan zijn:

1) het verwerken van de persoonsgegevens is nodig voor het goed en/of efficiént kunnen uitvoeren van met
cliénten gesloten overeenkomsten van opdracht;

2) het verwerken van de persoonsgegevens is nodig voor het nakomen van een wettelijke verplichting (denk
daarbij aan de verplichtingen vanuit de “Wet ter voorkoming van witwassen en financieren van terrorisme”,
kort gezegd “de Wwft”);

3) het verwerken van de persoonsgegevens is nodig voor de behartiging van gerechtvaardigde belangen. Zo is
het verzamelen en vastleggen van contactgegevens van personen waarmee Wolfhagen Advocatuur in het
kader van de praktijkuitvoering (regelmatig) samenwerkt noodzakelijk voor een deugdelijke uitoefening van de
advocatenpraktijk;

4) de persoon waarvan persoonsgegevens worden verwerkt heeft daarvoor toestemming gegeven.

Proportionaliteit en subsidiariteit

Persoonsgegevens zullen alleen worden verwerkt, indien het verwerken van deze gegevens proportioneel is en
voldoet aan de eisen van subsidiariteit.

Een verwerking is proportioneel, indien met het verwerken van de gegevens ook het gestelde doel kan worden
bereikt en indien dit doel in verhouding staat tot het feit dat daarvoor persoonsgegevens moeten worden
verwerkt. De manier waarop en de mate waarin persoonsgegevens worden verwerkt, staat dan ook in
verhouding tot het te dienen doel.

Een verwerking voldoet aan de eis van subsidiariteit, indien het doel niet op een andere, minder ingrijpende
wijze (bijvoorbeeld door geen of minder persoonsgegevens te verwerken) kan worden bereikt. Voor het
bereiken van het doel waarvoor de persoonsgegevens worden verwerkt, zal inbreuk op de persoonlijke
levenssfeer van de betrokkene dan ook zoveel mogelijk worden beperkt.

Persoonsgegevens delen met derden

Wolfhagen Advocatuur deelt persoonsgegevens alleen met derden, indien dit binnen één van voormelde
grondslagen valt en voldoet aan de eisen van proportionaliteit en subsidiariteit. Bij derden kan gedacht worden
aan deurwaarders, deskundigen, gerechtelijke instanties, wederpartijen etc..

In beginsel worden geen persoonsgegevens buiten de EU gebracht, tenzij zulks op één van voormelde
grondslagen noodzakelijk is. In het laatste geval zullen de nodige waarborgen getroffen worden.

Wolfhagen Advocatuur verkoopt onder geen beding uw persoonsgegevens aan derden.

BaseNet (kantoorautomatisering)

Voor de uitvoering van de advocatenpraktijk maakt Wolfhagen Advocatuur gebruik van de
kantoorautomatiseringsapplicatie BaseNet van BaseNet Internet Projects B.V., gevestigd te (1054 SK)
Amsterdam aan het WG-Plein 568, ingeschreven in het Handelsregister onder KvK-nummer 33282707. BaseNet
Internet Projects B.V. treedt daarmee op als verwerker in de zin van de AVG.

Welke gegevens worden verwerkt

De verwerking heeft betrekking op contactgegevens per gebruiker (naam, e-mailadres, wachtwoord, rol) en
gegevens die Wolfhagen Advocatuur aan BaseNet verstrekt voor de verwerkingsdoeleinden.
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Verwerkingsdoeleinden

De verwerking vindt plaats om de online totaaloplossing te bieden, bestaande uit: relatiebeheer, sales,
financiéle administratie, projectadministratie, agenda, taken, correspondentie, urenregistratie, dossierbeheer,
facturatie en boekhouding. De verwerking vindt ook plaats om de software systemen te implementeren en
onderhouden.

Grondslag voor verwerking

De verwerking van persoonsgegevens via BaseNet is noodzakelijk voor de uitvoering van met cliénten gesloten
overeenkomsten van opdracht en voor een deugdelijke praktijkvoering (artikel 6 lid 1 sub b AVG).

Subverwerkers
BaseNet maakt gebruik van de volgende subverwerkers:

a) BaseNet bvba, Schaliénhoevedreef 20T, B-2800 Mechelen, Belgié;
b) BaseNet Internet Services S.L.U., Calle Marie Curie, 15, 29590 Malaga, Spanje.

Alle subverwerkers zijn gevestigd binnen de Europese Economische Ruimte.
Beveiligingsmaatregelen
BaseNet heeft passende technische en organisatorische beveiligingsmaatregelen getroffen:

e alle persoonsgegevens worden opgeslagen op servers die eigendom zijn van BaseNet en die opgesteld
staan in datacenters die zijn gecertificeerd met ISAE3000 Type Il dan wel 1ISO27001;

e detoegang tot dit datacenter is beperkt: slechts een viertal geregistreerde en gevalideerde
medewerkers van BaseNet beschikken over toegangspassen en -codes;

e de toegang tot de databases is beperkt tot een specifieke IP-reeks en kan enkel benaderd worden
door een beperkt aantal technische medewerkers. De server met de persoonsgegevens kan niet van
buitenaf worden benaderd;

e alle informatie is beveiligd conform de ISO 27001 standaarden. Alle webservices zijn beveiligd met SSL
certificaten. De Back Office webservices zijn beveiligd met het EV SSL-certificaat (dit biedt het hoogste
niveau van beveiliging voor authenticatie).

Verwerkersovereenkomst

Wolfhagen Advocatuur heeft met BaseNet een verwerkersovereenkomst gesloten conform artikel 28 AVG,
waarin onder meer is geregeld:

e BaseNet laat al haar medewerkers die betrokken zijn bij de uitvoering een geheimhoudingsverklaring
tekenen;

e indien BaseNet kennis krijgt van een inbreuk in verband met persoonsgegevens, stelt zij Wolfhagen
Advocatuur daarvan binnen twee werkdagen op de hoogte;

e BaseNet verleent bijstand bij het vervullen van verzoeken om uitoefening van de rechten van
betrokkenen, in het bijzonder het recht op inzage (art. 15 AVG), rectificatie (art. 16 AVG),
gegevenswissing (art. 17 AVG), beperking (art. 18 AVG), overdraagbaarheid (art. 20 AVG) en het recht
van bezwaar (art. 21 en 22 AVG);

e  bij beéindiging van de overeenkomst zal BaseNet op verzoek alle persoonsgegevens wissen of
terugbezorgen, en bestaande kopieén verwijderen.
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Reglab (Legal Compliance Software)

Op grond van de Verordening op de Advocatuur (“Voda”) is Wolfhagen Advocatuur verplicht cliénten
(waaronder ook te verstaan opdrachtgevers) te identificeren. Op grond van de Wet ter voorkoming van
witwassen en financieren van terrorisme (“Wwft”) is Wolfhagen Advocatuur verplicht cliénten te identificeren
en WWFT-onderzoek te doen, waaronder ook onderzoek naar de herkomst van middelen. Voor de uitvoering
van deze wettelijke verplichtingen maakt Wolfhagen Advocatuur gebruik van Legal Compliance Software
(“LCS”) van Regulatory Lab B.V. gevestigd te (2011 MJ) Haarlem aan Kennemerplein 6, ingeschreven in het
Handelsregister onder KvK-nummer 71832521. Regulatory Lab B.V. treedt daarmee op als verwerker in de zin
van de AVG.

Welke gegevens worden verwerkt
Via LCS worden de volgende persoonsgegevens verwerkt:

e identificatiegegevens (naam, geboortedatum, adres);

e gegevens over de Ultimate Beneficial Owner (UBO);

e informatie over Politically Exposed Persons (PEP-status);
e screeningsresultaten tegen sanctielijsten.

Grondslag voor verwerking

De verwerking van deze gegevens is noodzakelijk ter voldoening aan een wettelijke verplichting (artikel 6 lid 1
sub c AVG jo. artikel 7 Voda en artikel 3 e.v. Wwft).

Verwerkersovereenkomst

Met Regulatory Lab B.V. is een verwerkersovereenkomst gesloten die voldoet aan de vereisten van artikel 28
AVG. Regulatory Lab B.V. maakt gebruik van de volgende subverwerkers:

e Azure (Microsoft) — cloudopslag binnen de EER;
e  ComplyAdvantage — screening tegen sanctie- en PEP-lijsten;
e  Freshdesk —supportdiensten.

Andri Al (Al-tool)

Wolfhagen Advocatuur voert geen vertrouwelijke cliéntgegevens in in openbare Al-systemen. Wolfhagen
Advocatuur maakt bij de uitvoering van juridische werkzaamheden gebruik van Andri Al, een Al-platform dat
speciaal is ontwikkeld voor de advocatuur door Andri Ai B.V., gevestigd te (...) Amsterdam aan Daan
Roodenburghplein 8, ingeschreven in het Handelsregister onder KvK-nummer 97424803. Dit Al-platform
ondersteunt bij juridisch onderzoek, documentanalyse en tekstverwerking.

Grondslag voor verwerking

De verwerking van persoonsgegevens via Andri Al berust op toestemming van de cliént (artikel 6 lid 1 sub a
AVG jo. artikel 13 van de algemene voorwaarden van Wolfhagen Advocatuur (versie januari 2026). U kunt te
allen tijde bezwaar maken tegen het gebruik van (Andri) Al bij de behandeling van uw dossier. Wolfhagen
Advocatuur zal dit bezwaar respecteren, met dien verstande dat dit kan leiden tot langere doorlooptijden en/of
hogere kosten.
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Waarborgen voor uw gegevens

Andri Al is ingericht met inachtneming van de volgende waarborgen voor de vertrouwelijkheid van
cliéntgegevens:

e Geen training op klantdata: Andri Al traint niet op klantdata. Dit is een fundamentele waarborg voor
de vertrouwelijkheid die de advocatuur vereist.

e Zero day retention: Door de manier waarop het platform van Andri Al is ingericht, kan Andri Al via de
model provider van Andri Al B.V. zero day retention garanderen. Dit stelt de advocaat in staat om
rechtstreeks met casusgegevens te werken, zonder dat elke zaak standaard geanonimiseerd hoeft te
worden.

e Conform NOvA-aanbevelingen: de werkwijze van Andri Al voldoet aan de “Aanbevelingen Al in
advocatuur” van de Nederlandse Orde van Advocaten (“NOvA”).

Bewaartermijn

Wolfhagen Advocatuur bewaart persoonsgegevens niet langer dan strikt noodzakelijk is voor het doel
waarvoor de gegevens worden bewaard. Het bewaren van persoonsgegevens kan nodig zijn om de
overeenkomst goed uit te kunnen voeren en kan nodig zijn voor een deugdelijke praktijkvoering in het
algemeen, waarbij onder andere acht moet worden geslagen op nog lopende verjaringstermijnen en de in dat
verband mogelijk nog bestaande rechtsvorderingen van een cliént op een wederpartij. Voorts dient rekening
gehouden te worden met de administratieve bewaarplicht en mogelijke vorderingen van een cliént wegens
beroepsaansprakelijkheid.

Privacy maatregelen

Wolfhagen Advocatuur streeft naar het voorkomen van onrechtmatige verwerkingen van persoonsgegevens. In
dat verband zijn diverse maatregelen genomen. Sommige maatregelen zijn technisch van aard en zien op de
manier waarop het ICT systeem is ingericht en beveiligd. Andere maatregelen zijn organisatorisch van aard.

Uw privacy rechten
Wolfhagen Advocatuur honoreert alle rechten van de betrokkene, waaronder:

het inzagerecht: op grond van artikel 15 AVG heeft een betrokkene het recht om persoonsgegevens die van
hem/haar verzameld zijn in te zien. In dat verband heeft een betrokkene tevens het recht om met redelijke
tussenpozen aan Wolfhagen Advocatuur te vragen of, en zo ja welke, persoonsgegevens van hem/haar worden
verwerkt. Desgevraagd kan de betrokkene de persoonsgegevens op het kantoor van Wolfhagen Advocatuur in
zien. Ook kan een afschrift worden verstuurd van de gegevens. Een en ander tenzij in strijd met de
geheimhoudingsplicht als advocaat ;

het recht op rectificatie: Op grond van artikel 16 AVG heeft een betrokkene het recht rectificatie van onjuiste
persoonsgegevens af te dwingen. Als duidelijk wordt dat de gegevens inderdaad niet kloppen, dan zullen de
gegevens worden gecorrigeerd;

het recht op verwijdering: In gevallen waarin een betrokkene toestemming heeft gegeven om gegevens te
verwerken, heeft de betrokkene op grond van artikel 17 AVG het recht om de toestemming in te trekken en
persoonsgegevens te laten verwijderen. Voorts dienen de persoonsgegevens verwijderd te worden, indien de
verwerking op de in artikel 17 lid 1 AVG bedoelde gronden niet (meer) aan de eisen voldoet;

het recht om vergeten te worden: daar waar een recht op verwijdering van gegevens bestaat, zal Wolfhagen
Advocatuur overeenkomstig artikel 17 lid 2 AVG ook de redelijke technische en organisatorische maatregelen
nemen om andere verwerkingsverantwoordelijken die de persoonsgegevens hebben verwerkt er van op de
hoogte te stellen dat de betrokkene vergeten wil worden. Dit betekent dat iedere koppeling naar en kopie of
reproductie van de gegevens gewist moet worden.
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het recht op beperking: Op grond van de in artikel 18 AVG vermelde gronden heeft een betrokkene het recht op
beperking van de gegevensverwerking. Wolfhagen Advocatuur zal zo goed mogelijk invulling geven aan dit recht;

het recht om de toestemming in te trekken: Indien de verwerking van de persoonsgegevens berust op de
(uitdrukkelijke) toestemming van een betrokkene, dan heeft de betrokkene op grond van artikel 7 lid 3 AVG te
allen tijde het recht de toestemming voor een bepaalde verwerking in te trekken.

het recht op overdraagbaarheid: Op grond van artikel 20 AVG heeft een betrokkene recht op een kopie (in een
gestructureerde, gangbare en machineleesbare vorm) van de door hem/haar aan Wolfhagen Advocatuur
verstrekte persoonsgegevens die geautomatiseerd zijn verwerkt, zij het alleen in die gevallen waarin de
verwerking van de persoonsgegevens heeft plaatsgevonden:

a) met ondubbelzinnig/uitdrukkelijke toestemming van de betrokkene of;

b) omdat dit noodzakelijk was voor de uitoefening van de met betrokkene gesloten overeenkomst.

Dit wordt ook wel dataportabiliteit genoemd.

Recht van bezwaar: indien persoonsgegevens zijn of worden verwerkt op basis van de in de derde
rechtsgrondslag hiervoor genoemd (gerechtvaardigde belangen), dan heeft de betrokkene op grond van artikel
21 AVG te allen tijde het recht om vanwege persoonlijke omstandigheden bij Wolfhagen Advocatuur bezwaar te
maken tegen de (verdere) verwerking van deze gegevens. Wolfhagen Advocatuur staakt de verwerking van de
gegevens in dat geval, tenzij er dwingende gerechtvaardigde gronden zijn die zwaarder wegen dan de belangen,
rechten en vrijheden van de betrokkene of die verband houden met de instelling, uitoefening of onderbouwing
van een rechtsvordering.

Het klachtrecht: een betrokkene heeft het recht een klacht in te dienen bij een toezichthoudende autoriteit, in
Nederland zijnde de Autoriteit Persoonsgegevens (AP).

Periodieke toetsing en eventuele herziening privacy beleid
Wolfhagen Advocatuur zal jaarlijks nagaan of het gevoerde privacy beleid nog aan de privacywetgeving voldoet
en zal dit beleid, zo nodig, herzien.

Contact gegevensverantwoordelijke

Mocht u vragen hebben over voorgaande, nadere informatie wensen over het door Wolfhagen Advocatuur
gevoerde privacy beleid of verzoeken terzake hebben, dan kunt u mij als gegevensverantwoordelijke bereiken
op de navolgende contactgegevens:

Wolfhagen Advocatuur B.V.

T.a.v. Désirée Wolfhagen

Heerbaan 161

4817 NK Breda

email: privacy@wolfhagenadvocatuur.nl
telefoon: 0031 76 5227798/0031 6 24881067

Breda, 1 januari 2026
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